JCOIs s

FORMATION

Administrateur d'identite et d'acces Microsoft

4 jour(s), soit 28 heures

Programme de formation

Public visé
Administrateurs d'identité et d'accés, administrateur ou ingénieur qui souhaite se spécialiser dans la fourniture de
solutions d'identité et de systémes de gestion d'accés pour les solutions basées sur Azure

Pré-requis
Connaissance des fondamentaux de la sécurité, de la conformité et de l'identité Microsoft

Objectifs pédagogiques

Apprendre a mettre en oeuvre une solution de gestion des identités

Comprendre comment mettre en place des solutions d'authentification et de gestion des acces
Savoir mettre en oeuvre la gestion des acces pour les applications

Etre capable de planifier et mettre en oeuvre une stratégie de gouvernance des identités

Description / Contenu
Explorer l'identité dans Azure AD
e Qu'est-ce que l'identité dans Azure ?

Mettre en oeuvre une solution de gestion des identités
e Configurer et gérer Azure Active Directory
e Créer, configurer et gérer des identités
e Mettre en oeuvre et gérer des identités externes
e Mettre en oeuvre et gérer l'identité hybrides

Mettre en oeuvre une solution d'authentification et de gestion des acces
¢ Planifier et mettre en oeuvre |'authentification multifacteur (MFA)
e Gérer l'authentification des utilisateurs
¢ Planifier, mettre en oeuvre et administrer |'acceés conditionnel
e Gérer la protection de l'identité
¢ Implémenter la gestion des accés pour les ressources Azure

Mettre en oeuvre la gestion des accés pour les applications
e Planifier et concevoir l'intégration des applications professionnelles pour SSO
e Mettre en oeuvre et surveiller l'intégration des applications professionnelles et configurer pour SSO
¢ Mettre en oeuvre l'enregistrement de I'application

Planifier et mettre en oeuvre une stratégie de gouvernance des identités
¢ Planifier et mettre en oeuvre la gestion des droits
¢ Planifier, mettre en oeuvre et gérer les révisions d'acces
¢ Planifier et mettre en oeuvre des acces privilégiés
e Surveiller et maintenir Azure Active Directory

Modalités pédagogiques
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Alternance continuelle entre apport de connaissances et manipulation des outils

Moyens et supports pédagogiques

Fourniture de documents et supports de cours qui restent la propriété des stagiaires

Salles équipées : vidéoprojecteur, paperboard, ordinateur individuel, support de cours papier ou électronique,
outils de prise de notes

Modalités d’évaluation et de suivi
Compte rendu de fin de formation et analyse interne
Questionnaire « évaluation de la formation » rempli par le stagiaire

Validation de stage
Attestation de stage

Profil du formateur
Professionnel et expert en informatique

Lieu
JCD and CO - 193 RUE DU GENERAL METMAN, 57070 METZ France

Informations sur I'accessibilité
La formation est accessible aux personnes a mobilité réduite et toute demande d’adaptation peut étre étudiée en
amont de la formation en fonction du besoin des personnes. Nous contacter pour plus d’informations.
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