Bureautique / Informatique

Ethical Hacking (module 1)

OBJECTIFS DE LA FORMATION :

Appréhender et pratiquer les méthodologies utilisées pour
s’introduire sur des systémes et réseaux

Comprendre et détecter les vulnérabilités du S|

Mettre en pratique les différentes formes d’attaques pour exploiter
ces vulnérabilités

Corriger les vulnérabilités

Administrateurs ou développeurs
souhaitant réaliser des audits
techniques de sécurité tout en jugeant
de la criticité et de I'impact des

Introduction Espionnage du systéme vulnérabilités découvertes pour le SI

Rappels TCP/IP Elévation de privileges Prérequis :

Rappels modele OSI Génération et encorage de *  Notions en informatique (Windows,
malwares Linux)

Introduction a la veille Exécution des procédures. - Notions TCP/IP

Bas?s = c_Ionnees de vulnérabilités £, cionner des sources différentes. *  Ligne de commande Linux

et d’exploits (facultatif)

Cassage de mots de passe
Introduction a Mimikatz

prise d'inf . Introduction a Hydra et John the
rise d’informations E .

Recherche passive
Recherche active Attagues web _

Cartographie du site 10% d’apports théoriques pour 90% de
Failles PHP mise en pratique des différentes formes

Autres informations *  Administration Windows/Linux

(facultatif)

Scans et prise d’empreinte

Enumération Injections SQL dattaques
Scans de ports Salles équipées : vidéoprojecteur,

. ) . . XSS paperboard, support de cours papier ou
Prise d’empreintes OS et services électronique, outils de prise de note.

Introduction au Social Engineering
Attaques réseau

Sniffing
Spoofing
Man in the middle

Consultant spécialiste en cybersécurité

Attestation de stage

Attaques systémes
Scan de vulnérabilités

Introduction a Metasploit

Suivi et évaluation de I'action
Compte rendu de fin de formation et
analyse interne, quizz pour valider les
acquis.

Questionnaire « évaluation de la
formation » rempli par le stagiaire.

Exploitation de failles
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